IAM Rollenvergabeprozess fur Power-User und Anwendung

Inhalt

® Einleitung
© Voraussetzung
© Registrierungsprozess
© Rollenvergabe fiir einen neuen User
© Rollenbeschreibung
® Rollen fiir das Zentrale Vertragsregister
«ZVR»
" Rollen fur das Zahlstellenregister «ZSR»
© Information an den User
© Anmeldeprozess des Users nach der
Rollenvergabe
© Mdgliche Fehlermeldungen

Einleitung

In dieser Anleitung wird der Prozess der Rollenvergabe im IAM (ldentity
and Access Management) fiir User einer Organisation durch den Power-
User beschrieben. Sobald sich ein User auf einer SASIS-Applikation
registriert hat, erhalt der Power-User eine E-Mail mit der
Registrierungsinformation. Der Power-User muss nun die nétigen
Rollen, das heisst Applikationsberechtigungen, vergeben. Der Power-
User ist die primare Anlaufstelle bei Fragen zu Berechtigungen fir
SASIS-Applikationen flir User seiner Organisation. Er ist aber jederzeit
berechtigt, Unterstiitzung beim Support der SASIS AG (support@sasis.
ch) einzuholen.

Das IAM der santésuisse-Gruppe kénnen Sie tber folgenden Link
aufrufen: https://access.santesuisse.ch

Voraussetzung
Der Power-User ist bereits registriert und hat bei der SASIS AG die
Power-User Berechtigung beantragt und die entsprechende Rolle

erhalten. Die benétigten und zu erteilenden Rollen stehen dem Power-
User im IAM zur Verfiigung.

Registrierungsprozess

Der Registrierungsprozess wird in einem separaten Dokument beschrieben.

Rollenvergabe fur einen neuen User

Sobald sich ein User aus lhrer Organisation fiir eine SASIS-Applikationen registriert hat, erhalten Sie als Power-User eine E-Mail-Benachrichtigung,
die wie folgt aussieht:


mailto:support@sasis.ch
mailto:support@sasis.ch
https://access.santesuisse.ch
https://confluence.sasis.ch/x/t4IFCg

Rollenvergabe fir neue User

Guten Tag Herr XXX

Hans Muster (hans.muster@sasis.ch) hat sich neu fir den Zugriff auf
SASIS Applikationen via Single Sign-On Plattform registriert. Bitte
vergeben Sie diesem Benutzerkonto die nétigen Rollen tiber
folgenden Link:

https://access.santesuisse.ch/m/ldentityManagement/Coreldentity
/GetByld/4702

Hans Muster hat bei der Registrierung via ZVR/ZSR folgenden
Zugriffsantrag eingegeben:

Bitte um Zugriff auf die ZSR Vollversion und das ZVR mit
Schreibrechten!

Bei Fragen stehen wir Thnen gerne unter support@sasis.ch zur
Verfugung.

Besten Dank und freundliche Griisse

SASIS AG

Mit Klick auf den Link in der E-Mail-Benachrichtigung erscheint die
folgende Login-Maske

GE B santésuisse-Gruppe

E-Mail

meineemailadresse@sasis.ch

Passwort

® Angemeldet bleiben Neues Passwort anfordern

‘ Registrieren ‘

Nach Eingabe lhrer Zugangsdaten und mit Klick auf «Weiter», erfolgt
eine automatische Weiterleitung auf die IAM-Verwaltungskonsole fiir die
Rollenvergabe:

Durch Anklicken des Links in der E-Mail 6ffnet sich nach erfolgreichem
Login automatisch die Ubersicht der Core Identitat (Userinformationen)
des zu berechtigenden Users:

PS: Mit Klick auf den Menupunkt Core Identitaten, kénnen Sie nach
weiteren Usern suchen.


mailto:hans.muster@sasis.ch
https://access.santesuisse.ch/m/IdentityManagement/CoreIdentity/GetById/4702
https://access.santesuisse.ch/m/IdentityManagement/CoreIdentity/GetById/4702
mailto:support@sasis.ch

Klicken Sie auf den Reiter «Rollen»

Klicken Sie auf das Pluszeichen im rechten oberen Rand des Bildes fiir
die Rollenzuweisung:

& ® Logout

Sobald Sie in das Feld «Rolle» klicken, sehen Sie alle Rollen lhrer
Organisation, die Ihnen fiir die Zuteilung zur Verfugung stehen:
Rolle

Core Identitat
Giiltig von
Glltigkeit
Giiltig bis

Begriindung

Neue Rollenzuweisung

Bitte einen Eintrag auswahlen

Bitte einen Eintrag auswahlen

ZSR_
Z5R |
Z5R_
ZVR_
ZVR_
ZVR_
ZVR]

_CustomerAdmin
_WebUserFull
_WebUserLEA
_CustomerAdmin
_Editor
_Reporter

_WebUser

Abbrechen

Im nun angezeigten Dialogfeld «Neue Rollenzuweisung» kann dem zu
berechtigenden User die gewiunschte Rolle zugewiesen werden. Wenn
bei «Glltig von» nichts geéndert wird, wird das aktuelle Datum und die
Zeit automatisch tbernommen. Falls die Gultigkeit «begrenzt» gewahlt
wird, muss ein «Giiltig bis»-Datum erfasst werden.




Nachdem Sie eine Begriindung erfasst haben, klicken Sie auf Neue Ro\lenzuwemumg

«Speichern». Fur das Hinzufligen weiterer Rollen kdnnen Sie diesen
Vorgang mehrfach wiederholen.

Rolle -  ZVR_ _Editor v
Core Identitat Hans Muster - hans.muster@sasis.ch
Beispiel: -

P Guitig von - 09.10.2019 11:32 B e
Einem User kann sowohl die «ZVR_Organisation_Editor»-Rolle fir den Giltigkeit sl | Unbegrenzt .
Zugriff auf das ZVR Admintool und die «ZVR_Organisation_WebUser»-

Rolle fuir den Zugriff auf das ZVR Web zugeteilt werden. Gilltig bis —
Begriindung . Neuer Mitarbeiter

In der folgenden Ubersicht erscheinen Rollen, die dem User zugewiesen
sind:

Hinweis: Eintrage, welche mit «Zugriff verweigert» dargestellt werden,
sind generelle Rollen des Users, welche nicht mit Ihrer Organisation in
Verbindung stehen und dadurch nicht durch Sie bearbeitet werden
kénnen.

Um eine Rolle beim User zu entfernen, klicken Sie bei der
entsprechenden Rolle rechts im Bild auf das Minuszeichen und
bestatigen Sie das Dialogfeld mit «Ja» fur I6schen oder «Nein», um den
Vorgang abzubrechen.

Rollenbeschreibung

Hier finden Sie alle Rollen mit der Funktionsbeschreibung, die Ihnen fiir
die Zuteilung der Rolle zur Verfigung stehen kénnen.

Rollen fir das Zentrale Vertragsregister «ZVR»
ZVR_ORGANISATION_CustomerAdmin
® Power-User-Rolle fir die Rollenzuteilung im IAM sowie die
Userverwaltung im ZVR Admintool
ZVR_ORGANISATION_Editor

® Kannim ZVR Admintool Daten erfassen und bearbeiten

ZVR_ORGANISATION_Reporter

® Hatim ZVR Admintool nur Leserechte

ZVR_ORGANISATION_WebUser

® Hat Zugriff auf dasZVR-Web



Rollen fir das Zahlstellenregister «ZSR»
ZSR_ORGANISATION_CustomerAdmin

® Power-User Rolle fiir die Rollenzuteilung im IAM

ZSR_ORGANISATION_WebUserFull

® Hat Zugriff auf die ZSR Vollversion

ZSR_ORGANISATION_WebUserLea

® Hat Zugriff auf die Spitallisten

Information an den User

Ist die Rollenvergabe erfolgt, muss der User durch den Power-User tber
die neu erteilten Zugriffsrechte informiert werden. Die Rollenvergabe
durch das IAM kann einige Minuten dauern. Falls der Applikationszugriff
fur den User nicht auf Anhieb funktioniert, weisen Sie den User bitte an
sich nach 15 Minuten erneut anzumelden. Dies gilt auch bei der Entfernu
ng einer Rolle.

Anmeldeprozess des Users nach der
Rollenvergabe

Nachdem die Rollen vergeben sind, kénnen die User sich mit dem neu
erstellten Passwort und ihrer E-Mail-Adresse in die entsprechenden

SASIS-Applikationen einloggen: @ SAS |S

E-Mail

Links:

SASIS-Webseite: www.sasis.ch . .
ASSwWor

ZVR-Web: www.zentralesvertragsregister.ch

ZSR-Web: apps.sasis.ch/zsr/de/Vollversion O Angemeldet bleiben Neues Passwort anfordern

Registrieren

Mdgliche Fehlermeldungen

401 Bad Backend Reques:

This is a Bad Request Message from the Application Backend. This error is not from the WAF itself.

Erscheint beim Login die Meldung «401 Bad Backend Request», so
schliessen Sie bitte ihren Browser und navigieren nochmals auf die —

Applikation. Bitte achten Sie darauf, dass das Login-Fenster nicht in XYTQOFV2FKSIBBPKOHNAAAAAE
mehreren Browsertabs gedffnet ist. Dies fiihrt zu dieser Fehlermeldung.
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Beispiel:


http://www.sasis.ch
http://www.zentralesvertragsregister.ch
https://apps.sasis.ch/zsr/de/Vollversion

	IAM Rollenvergabeprozess für Power-User und Anwendung

